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Bayerisches Landesamt für Datenschutzaufsicht fordert SSL-Verschlüsselung für Webseiten mit Kontaktformularen
ein Artikel von Rechtsanwalt, Fachanwalt für Steuerrecht und Fachanwalt für Handels- und Gesellschaftsrecht Arnd Lackner, Saarbrücken

Wie den Medien zu entnehmen ist, versendet das Bayerische Landesamt für Datenschutzaufsicht aktuell Schreiben an Unternehmen, die auf ihren Webseiten Kontaktformulare verwenden, deren Daten nicht verschlüsselt übertragen werden.

Das Landesamt beanstandet, dass die in das Kontaktformular eingegebenen personenbezogenen Daten nicht verschlüsselt übertragen werden, obwohl Unternehmen als nicht-öffentliche Stellen gem. § 9 BDSG verpflichtet sind, technische oder organisatorische Maßnahmen zu ergreifen, um personenbezogene Daten bei deren Erhebung oder Verarbeitung zu schützen. Eine ausreichende Verschlüsselung liegt nach Ansicht der bayerischen Datenschützer nur vor, wenn die Webseite mit einem SSL-Zertifikat oder der Verschlüsselungstechnik Perfect Forward Secrecy versehen ist.
Da die Verschlüsselung über ein SSL-Zertifikat mittlerweile Standard ist und keine hohen Kosten auslöst, kann sicherlich vertreten werden, dass Webseitenbetreiber mit Kontaktformular diese Technik einsetzen sollen.
Fazit:
Auch wenn diese Beanstandungen des Bayerischen Landesamts zunächst nicht bundesweit zu beachten sind, sondern nur einzelne Unternehmen betreffen, ist es möglich, dass andere Landesdatenschutzbehörden dies künftig ebenfalls beanstanden werden.
Falls Sie daher auch Webseiten mit einem Kontaktformular oder anderen Formularen im Zusammenhang mit online-Bewerbungen oder Newsletter-Anmeldungen betreiben, sollten Sie tatsächlich über die Beantragung eines SSL-Zertifikats nachdenken.
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